BB KanzleiDrive

Vereinbarung zur
Auftragsverarbeitung nach EU-

DatenschutzGrundverordnung
(DSGVO)

Stand: 10. Dezember 2024

Vertragspartner sind die fino kanzleidrive GmbH (im Folgenden fino oder
Auftragsverarbeiter genannt) Universitatsplatz 12, 34127 Kassel und der Kunde.

- gemeinsam ,Parteien® genannt -

1. Gegenstand der Verarbeitung

a. fino verarbeitet personenbezogene Daten im  Auftrag des Kunden
(Auftragsverarbeitung). Dies umfasst alle Tatigkeiten, die fino gemal jeweiligen
vertraglichen Vereinbarungen mit dem Kunden (Geschaftsbedingungen der fino,
Bestellungen von Standardprodukten und Vertrage uber individuelle Leistungen)
erbringt und die eine Auftragsverarbeitung darstellen. Dies gilt auch, sofern die
jeweiligen vertraglichen Vereinbarungen nicht ausdricklich Bezug nehmen auf diese
Vereinbarung zur Auftragsverarbeitung.

b. Diese Vereinbarung zur Auftragsverarbeitung enthalt in Ziffer 15 Regelungen und
Vereinbarungen zu weiteren Vertragszwecken. Der Kunde stimmt diesen weiteren
Vertragszwecken mit Annahme dieser Vereinbarung zur Auftragsverarbeitung zu.

2. Dauer der Verarbeitung

a. Der Vertrag wird flr unbestimmte Zeit geschlossen und kann von beiden Parteien mit
einer Frist von einem Monat zum Monatsende gekindigt werden. Die Moglichkeit zur
fristlosen Kiindigung bleibt hiervon unberuhrt.

b. Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie der
Auftragnehmer personenbezogene Daten des Auftraggebers verarbeitet (einschlief3lich
Backups).

C. Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragnehmer
anderweitige Abreden zum Schutz personenbezogener Daten ergeben, soll dieser
Vertrag zur Auftragsverarbeitung vorrangig gelten, es sei denn die Parteien vereinbaren
ausdrucklich etwas anderes.

3. Artund Zweck der Verarbeitung
a. Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DSGVO.
b.  Zwecke der Verarbeitung sind alle zur Erbringung der vertraglich vereinbarten Leistung
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erforderlichen und alle in Ziffer 15 dieser Vereinbarung zur Auftragsverarbeitung
vereinbarten weiteren Vertragszwecke.

C. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in
einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung der
Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erflllt sind (z.B. Angemessenheitsbeschluss
der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

4. Art der personenbezogenen Daten und Kategorien betroffener Personen

a. Art der personenbezogenen Daten sind alle Arten personenbezogener Daten, die fino
im Auftrag des Kunden verarbeitet.

b. Hinsichtlich der Verarbeitung von personenbezogenen Daten uber strafrechtliche
Verurteilungen und Straftaten im Sinne des Art. 10 DSGVO ist der Kunde verpflichtet,
in eigener Verantwortung dafiir Sorge zu tragen, dass die hierzu geltenden gesetzlichen
Vorgaben eingehalten werden.

C. Kategorien betroffener Personen sind insbesondere
i. Mandanten und Kunden,
ii. Beschaftigte und Geschéaftspartner/Mandanten des Kunden,

iii. Beschaftigte, Familienangehorige und Geschéaftspartner des
Geschaftspartners/Mandanten oder von dessen Mandanten und Kunden,

iv. Beschaftigte des Geschaftspartners des Geschaftspartners/Mandanten oder von
dessen Mandanten und Kunden,

v. Interessenten des Geschéaftspartners des Geschaftspartners/Mandanten oder von
dessen Mandanten und Kunden,

vi. andere Personen, ggf. auch als Verbraucher, sofern sie Nutzer einer fino-Leistung
sind.

5. Pflichten und Rechte des Kunden

a. Der Kunde ist im Rahmen dieser Vereinbarung zur Auftragsverarbeitung fur die
Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fur
die RechtmaRigkeit der Datenweitergabe an fino sowie fur die RechtmaRigkeit der
Verarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DS-
GVO). Dies gilt auch im Hinblick auf die in dieser Vereinbarung geregelten Zwecke und
Mittel der Verarbeitung und die Beschreibung der betroffenen Daten.

b. Der Kunde hat fino unverzuglich und vollstandig zu informieren, wenn er im Hinblick auf
die Verarbeitung bezlglich datenschutzrechtlicher Bestimmungen Fehler oder
UnregelmaRigkeiten feststellt.

C. Der Kunde nennt fino bei Bedarf den Ansprechpartner fir im Rahmen dieser
Vereinbarung zur Auftragsverarbeitung anfallende Datenschutzfragen.

d.  Weitere Pflichten und Rechte des Kunden ergeben sich aus den nachfolgenden
Regelungen dieser Vereinbarung zur Auftragsverarbeitung und der DSGVO sowie den
dazugehorigen gesetzlichen Bestimmungen.
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6. Verarbeitung auf dokumentierte Weisung

a. fino - und jede ihr unterstellte Person - darf die personenbezogenen Daten nur im
Rahmen der jeweiligen vertraglichen Vereinbarungen zwischen fino und dem Kunden
und der Weisungen des Kunden verarbeiten, aul3er es liegt ein Ausnahmefall im Sinne
des Artikel 28 Abs. 3 Satz 2 lit.a DSGVO vor. fino nimmt Weisungen des Kunden in
schriftlicher Form sowie Uber die hierfiir von fino angebotenen elektronischen Formate
entgegen. Mundliche Weisungen sind durch den Kunden unverzuglich schriftlich oder
in einem hierfur von fino angebotenen elektronischen Format zu bestatigen.

b.  fino informiert den Kunden unverziglich, wenn sie der Auffassung ist, dass eine
Weisung gegen anwendbare Gesetze verstof3t. fino darf die Umsetzung der Weisung
solange aussetzen, bis sie vom Kunden bestatigt oder abgeandert wurde.

C. Sind die Weisungen des Kunden nicht vom vertraglich vereinbarten Leistungsumfang
umfasst, werden diese als Antrag auf Leistungsanderung behandelt. Bei
Anderungsvorschlagen teilt fino dem Kunden mit, welche Auswirkungen sich auf die
vereinbarten Leistungen, insbesondere die Moglichkeit der Leistungserbringung,
Termine und Vergutung ergeben. Ist fino die Umsetzung der Weisung nicht zumutbar,
so ist fino berechtigt, die Verarbeitung zu beenden. Im Ubrigen gelten die jeweiligen
vertraglichen Vereinbarungen.

d. Die Parteien vereinbaren, dass fino berechtigt ist, die personenbezogenen Daten - unter
Beachtung der zwingend anwendbaren Vorschriften - an Dienstleister in einem Drittland
zu Ubermitteln.

7.  Verpflichtung zur Vertraulichkeit

a. Der Auftragnehmer hat, zusatzlich zu der Einhaltung der Regelungen dieses Vertrags,
eigene gesetzliche Pflichten gemal der DSGVO; insofern gewahrleistet er
insbesondere die Wahrung der Vertraulichkeit geman Artt. 28 Abs. 3 S. 2 lit. b, 29, 32
Abs. 4 DSGVO.

b. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschaftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den flr sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden.

8. MaBnahmen zur Sicherheit der Verarbeitung

a. fino gestaltet in ihrem Verantwortungsbereich die innerbetriebliche Organisation so,
dass geeignete technische und organisatorische Malnahmen so durchgefiihrt werden,
dass die Verarbeitung gemaf den Anforderungen der DSGVO erfolgt und den Schutz
fur die Rechte und Freiheiten der betroffenen Person gewahrleistet. fino ergreift in ihnrem
Verantwortungsbereich alle gemaf Art. 32 DSGVO erforderlichen Malinahmen.

b. Die jeweils aktuell geltenden technischen und organisatorischen Ma3nahmen kann der
Kunde unter https://kanzleidrive.de/tom einsehen. Der Kunde informiert sich vor Abschluss
der Vereinbarung zur Auftragsverarbeitung und anschliefend in regelmafigen
Abstanden Uber diese technischen und organisatorischen MalRnahmen. Der Kunde tragt
die Verantwortung dafur, dass die jeweils aktuell geltenden, vertraglich vereinbarten
technischen und organisatorischen Maf3nahmen fir die Risiken der zu verarbeitenden
Daten ein angemessenes Schutzniveau bieten.

C. Die vereinbarten technischen und organisatorischen MaRRnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer
zukinftig gestattet, alternative addquate MalRnahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Uber
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wesentliche Anderungen, die durch den Auftragnehmer zu dokumentieren sind, ist der
Auftraggeber unverziglich in Kenntnis zu setzten.

9. Weitere Auftragsverarbeiter

a. Der Kunde erteilt fino die allgemeine Genehmigung, weitere Auftragsverarbeiter im
Sinne des Art. 28 DSGVO in Anspruch zu nehmen. Die Auslagerung auf
Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers ist
zulassig, soweit eine vertragliche Vereinbarung nach Mafigabe des Art. 28 Abs. 2 — 4
DSGVO zugrunde gelegt wird.

b.  Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehdren Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B.
Telekommunikationsleistungen, Post-/Transportdienstleistungen,
Reinigungsleistungen  oder = Bewachungsdienstleistungen. ~ Wartungs-  und
Prifleistungen stellen dann ein Unterauftragsverhaltnis dar, wenn sie fur IT-Systeme
erbracht werden, die im Zusammenhang mit einer Leistung des Auftragnehmers nach
diesem Vertrag erbracht werden. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie KontrollmaRnahmen
zu ergreifen.

C. Die jeweils aktuell eingesetzten, weiteren Auftragsverarbeiter kann der Kunde unter
https://kanzleidrive.de/weitere-auftragsverarbeiter/ abrufen.

d. Eine Auslagerung auf Unterauftragnehmer oder ein Wechsel der bestehenden
Unterauftragnehmer ist generell zulassig. fino informiert den Kunden, wenn sie eine
Anderung in Bezug auf die Hinzuziehung oder die Ersetzung weiterer
Auftragsverarbeiter beabsichtigt. Kunde kann gegen derartige Anderungen Einspruch
erheben.

e. Der Einspruch gegen die beabsichtigte Anderung ist innerhalb von 4 Wochen nach
Zugang der Information ber die Anderung gegeniiber fino zu erheben. Im Fall des
Einspruchs kann fino nach eigener Wahl die Leistung ohne die beabsichtigte Anderung
erbringen oder - sofern die Erbringung der Leistung ohne die beabsichtigte Anderung
fino nicht zumutbar ist - die von der Anderung betroffene Leistung gegeniiber dem
Kunden innerhalb von 4 Wochen nach Zugang des Einspruchs kiindigen.

f. Erteilt fino Auftrdge an weitere Auftragsverarbeiter, so obliegt es fino, ihre
datenschutzrechtlichen  Pflichten aus diesem Vertrag auf den weiteren
Auftragsverarbeiter zu Ubertragen.

10. Unterstiitzung des Verantwortlichen (Kunden) im Hinblick auf Betroffenenrechte

a. Der Auftragnehmer unterstutzt den Auftraggeber in seinem Verantwortungsbereich und
soweit moglich mittels geeigneter technisch-organisatorischer Mal3nahmen bei der
Beantwortung und Umsetzung von Antragen betroffener Personen hinsichtlich ihrer
Datenschutzrechte. Er darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig, sondern nur nach dokumentierter Weisung des Auftraggebers
beauskunften, portieren, berichtigen, I6schen oder deren Verarbeitung einschranken.
Soweit eine betroffene Person sich diesbezuglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber
weiterleiten.
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b.  Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung,
Einschrankung der Verarbeitung, Loschung sowie Datenportabilitat nach
dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer
sicherzustellen.

C. fino ist berechtigt, flr diese Leistungen eine angemessene Vergitung vom Kunden zu
verlangen.

11. Unterstiitzung des Verantwortlichen (Kunden) im Hinblick auf die Sicherheit
personenbezogener Daten

a. fino unterstitzt unter Berucksichtigung der Art der Verarbeitung und der ihr zur
Verfigung stehenden Informationen den Kunden bei der Einhaltung der in den Artikeln
32 bis 36 DSGVO genannten Pflichten.

b. fino unterstitzt den Verantwortlichen im Falle von Verletzungen des Schutzes
personenbezogener Daten gem. Art. 33 und 34 DSGVO und hat die Verpflichtung,
Verletzungen des Schutzes personenbezogener Daten unverziglich an den
Verantwortlichen zu melden.

C. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde
bei der Erfullung ihrer Aufgaben zusammen.

d.  Der Auftragnehmer unterstitzt den Auftraggeber in seinem Verantwortungsbereich und
informiert diesen Uber Kontrollhandlungen und MaRnahmen der Aufsichtsbehoérde,
soweit sie sich auf diesen Vertrag beziehen. Dies gilt auch, soweit eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

e. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten, einem anderen Anspruch oder einem Informationsersuchen
im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

f. Der Auftragnehmer unterstitzt den Auftraggeber in seinem Verantwortungsbereich und
soweit moglich im Rahmen bestehender Informationspflichten gegeniber
Aufsichtsbehdrden und Betroffenen und stellt ihm in diesem Zusammenhang samtliche
relevante Informationen unverziglich zur Verfligung.

g. Soweit der Auftraggeber zur Durchfihrung einer Datenschutz-Folgenabschatzung
verpflichtet ist, unterstitzt ihn der Auftragnehmer unter Berlcksichtigung der Art der
Verarbeitung und der ihm zur Verfigung stehenden Informationen. Gleiches gilt fir eine
etwaig bestehende Pflicht zur Konsultation der zustdndigen Datenschutz-
Aufsichtsbehorde.

h.  fino ist berechtigt, fir diese Leistungen eine angemessene Vergitung vom Kunden zu
verlangen.

12. Umgang mit den Daten nach Abschluss der Erbringung der
Verarbeitungsleistungen

Nach Abschluss der Erbringung der Verarbeitungsleistungen I6scht fino nach Wahl des
Kunden entweder alle personenbezogenen Daten oder gibt sie dem Kunden zurick,
sofern nicht nach dem Unionsrecht oder nach deutschem Recht eine Verpflichtung zur
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Speicherung der personenbezogenen Daten besteht oder sich aus den
Leistungsbeschreibungen und den jeweiligen vertraglichen Vereinbarungen etwas
anderes ergibt. Spatestens jedoch 30 Tage nach Vertragende gilt der Auftrag zur
Datenléschung als erteilt und die vorgenannten Daten werden ohne weitere
Rucksprache mit dem Kunden gel6scht.

13. Informationen und Uberpriifungen zum Nachweis der Einhaltung der Pflichten

a.  fino stellt dem Kunden alle erforderlichen Informationen zum Nachweis der Einhaltung
der in Art. 28 DSGVO niedergelegten Pflichten zur Verfugung und ermdglicht
Uberpriifungen - einschlieRlich Inspektionen -, die vom Kunden oder einem anderen von
diesem beauftragten Prifer durchgefiihrt werden, und wirkt daran mit. Sofern hierbei
die Kenntnisnahmemdglichkeit von vertraulichen Informationen besteht, ist fino
berechtigt, eine Verschwiegenheitserklarung vom Kunden und von diesem beauftragten
Prufer zu verlangen.

b. Das Inspektionsrecht des Kunden hat das Ziel, die Einhaltung der einem
Auftragsverarbeiter obliegenden Pflichten gemafR der DSGVO und dieses Vertrages zu
uberprifen. Der Nachweis soll primar durch unabhéngige Prifberichte und
Zertifizierungen erbracht werden. Sofern der Kunde auf Basis tatsachlicher
Anhaltspunkte berechtigte Zweifel daran geltend macht, dass diese Prifberichte bzw.
Zertifizierungen unzureichend oder unzutreffend sind, oder besondere Vorfalle im Sinne
von Art. 33 Abs. 1 DSGVO im Zusammenhang mit der Durchfihrung der
Auftragsverarbeitung des Kunden dies rechtfertigen, kann er Vor-Ort-Kontrollen
durchfihren. Sofern solche Vor-Ort-Kontrollen durchgefihrt werden, sind diese als
Stichprobenkontrollen der fir die Durchfiihrung der Auftragsverarbeitung relevanten
Bereiche auszugestalten und fino rechtzeitig im Voraus, in der Regel (Ausnahme z.B.
bei besonderen Vorfallen) mindestens jedoch 14 Kalendertage, schriftlich anzumelden.
Das Gleiche gilt fir anlasslose Vor-Ort-Kontrollen. Die Austibung des Inspektionsrechts
darf den Geschaftsbetrieb von fino nicht tber Gebuhr stéren oder missbrauchlich sein.

C. fino ist berechtigt, fur Inspektionen eine angemessene Vergutung vom Kunden zu
verlangen.

14. Gegenseitige Unterstiitzung

Im Fall des Art. 82 DSGVO verpflichten sich die Parteien, sich gegenseitig zu
unterstutzen und zur Aufklarung des zugrundeliegenden Sachverhalts beizutragen.

15. Vereinbarung weiterer Vertragszwecke

a. fino ist berechtigt, die von dieser Vereinbarung umfassten personenbezogenen Daten
zum Zweck der Fehlerbehebung in dem fino-Produkt, in dem die Daten gespeichert
sind, zu verarbeiten. Die Verarbeitung findet nur nach ausdricklicher Anweisung des
Supports durch den Kunden statt, um den Fehler des jeweiligen Einzelfalles zu
beheben. Eine Massenverarbeitung durch fino erfolgt nicht.

b. fino ist berechtigt, die von dieser Vereinbarung umfassten personenbezogenen Daten
zu verarbeiten,

i. soweit sie dies fur die Gewahrleistung der Netz- und Informationssicherheit
unbedingt notwendig und verhaltnismafkig erachtet,

ii. soweit dadurch die Fahigkeit eines Netzes oder Informationssystems
gewahrleistet wird, mit dem vereinbarten Grad der Zuverlassigkeit Stérungen oder
widerrechtliche oder mutwillige Eingriffe abzuwehren, die die Verfugbarkeit,
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Authentizitat, Vollstandigkeit und Vertraulichkeit von gespeicherten oder
Ubermittelten personenbezogenen Daten sowie die Sicherheit damit
zusammenhangender Dienste, die Uber diese Netze oder Informationssysteme
angeboten werden bzw. zuganglich sind, beeintrachtigen.

Dies umfasst insbesondere auch, den Zugang Unbefugter zu elektronischen
Kommunikationsnetzen und die Verbreitung schadlicher Programmcodes zu verhindern
sowie Angriffe in Form der gezielten Uberlastung von Servern (,Denial of service*-
Angriffe) und Schadigungen von Computer- und elektronischen
Kommunikationssystemen abzuwehren.

16. Salvatorische Klausel

Sollten sich einzelne Bestimmungen dieser Vereinbarung als unglltig erweisen, so wird
hierdurch die Gultigkeit der Ubrigen Bestimmungen nicht berihrt. Die unglltige
Bestimmung ist durch eine solche Regelung zu ersetzen, die die Parteien getroffen
hatten, hatten sie bei Abschluss des Vertrags an die Ungultigkeit des jeweiligen Punktes
gedacht. Soweit diese Vereinbarung eine unbewusste Regelungsliicke enthalt, ist diese
durch eine solche Regelung zu ersetzen, die die Parteien getroffen hatten, hatten sie
bei Abschluss des Vertrags an die Regelungsbedurftigkeit des jeweiligen Punktes
gedacht.

17. Formerfordernis

Anderungen und Ergénzungen dieser Vereinbarung zur Auftragsverarbeitung und aller
ihrer Bestandteile - einschliel3lich etwaiger Zusicherungen des Auftragnehmers - sind
gemal DSGVO schriftlich abzufassen, was auch in einem elektronischen Format
erfolgen kann, und bedurfen des ausdrucklichen Hinweises darauf, dass es sich um
eine Anderung bzw. Ergéanzung dieser Bedingungen handelt. Dies gilt auch fir den
Verzicht auf dieses Formerfordernis.

18. Beginn der Vereinbarung, Auswirkung von Kiindigungen
Diese Vereinbarung beginnt mit Bestatigung des Vertragsschlusses durch fino.
b.  Mundliche Nebenabreden bestehen nicht.

C. Es gilt deutsches Recht. Ausschliefllicher Gerichtsstand fur Streitigkeiten aus oder im
Rahmen dieses Vertragsverhaltnisses ist Kassel.

d.  Nimmt der Kunde Anderungen am Vertragstext vor, beginnt diese Vereinbarung mit
Annahme der geanderten Fassung durch fino; fino ist zur Annahme jedoch nicht
verpflichtet.

e. Eine Annahme der geanderten Fassung durch fino erfolgt nicht bereits durch
Leistungserbringung, sondern erfordert eine dem Formerfordernis des Art. 28 DSGVO
entsprechende Annahmeerklarung durch fino.

f. Sollten vorstehende Bestimmungen ganz oder teilweise nichtig oder Iickenhaft sein
oder werden, so beruhrt dies die Gultigkeit der Ubrigen Bestimmungen dieser
Vereinbarung nicht.

g. Die Annahme/Bestatigung des Vertragsschlusses durch fino kann in einem
elektronischen Format erfolgen.
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19. Verweise auf die DSGVO

Alle in dieser Vereinbarung enthaltenen Verweise auf die DSGVO gelten fir die DS-
GVO in ihrer jeweils aktuellen Fassung bzw. etwaige Nachfolgeregelungen.
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